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Blockchain como uma tecnologia consolidada

● Útil para diversas aplicações
○ Rastreamento (logística/ cadeia transparente)
○ Identidade e credenciais digitais
○ Automatização de processos, contratos e de transações
○ Tokenização de ativos, NFTs…
○ Estônia: um dos primeiros países a utilizar blockchain em serviços de governo 

■ Emirados Árabes Unidos, Austrália, EUA, Suécia, Singapura, Japão também 
estão utilizando

● Tecnologias abertas
○ Exemplo: Ecossistema Hyperledger

■ Hyperledger Fabric
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Hyperledger Fabric

● Diversos Casos de Uso
○ Agricultura, e-gov, saúde, contratos inteligentes, educação …
○ Veja mais em: 

https://lf-hyperledger.atlassian.net/wiki/spaces/LMDWG/pages/18
710749/Use+Cases

4
1º Encontro da Comunidade de Especialistas em Blockchain do Observatório Nacional de Blockchain - 26/08/2025

● Hashes Criptográficos e Criptografia de Chaves Públicas
○ Primitivas básicas para a Segurança das Blockchains
○ Autenticação de transações 
○ Integridade Forte (“Strong integrity”)
○ Conexões seguras com TLS (Transport Layer Security) 

entre nodos da rede 

https://lf-hyperledger.atlassian.net/wiki/spaces/LMDWG/pages/18710749/Use+Cases
https://lf-hyperledger.atlassian.net/wiki/spaces/LMDWG/pages/18710749/Use+Cases


A Ameaça Quântica à Criptografia

● Algoritmo Quântico de 
Peter Shor
○ Criptografia de chaves 

públicas mais usada hoje é 
vulnerável!

○ Solução eficiente para o 
problema matemático no 
qual esquemas populares 
são baseados

○ RSA, ECDSA, EdDSA…
○ Curvas Elípticas em geral
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A (ou uma) Solução

● Post-Quantum Cryptography (PQC) / Quantum-resistant / Quantum-safe
● Criptografia resistente ao computador quântico
● Cenário da Criptografia Pós-Quântica

○ Usuários utilizando computadores atuais (arquiteturas convencionais); vs
○ Adversários utilizando computadores quânticos
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Criptografia Pós-Quântica  ≠  Criptografia Quântica!



Quando aplicar a solução? (Exemplos)
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https://certification.enisa.europa.eu/
publications/eucc-guidelines-crypto
graphy_en 

https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
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Migração para PQC: exemplos

● Blockchains conhecidas já têm planos de migração para PQC
○ Ethereum: 

https://www.btq.com/blog/ethereums-roadmap-post-quantum-cryptography
○ PQFabric [1], QRL [2], PQC em Bitcoin [3], …

● Algumas conclusões
○ “necessidade de esquemas mais eficientes para blockchain e DLT” [4] 
○ Avaliar novas alternativas PQC 
○ Experimentos práticos e mais realistas
○ Disponibilizar com reprodutibilidade
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Desafios &  Exemplos que fracassaram

● Desafios:
○ A confiança nos 

algoritmos novos
○ A confiança nas 

implementações novas 
○ Problemas de crypto 

agility
○ Complexidade das 

infraestruturas, hardware 
criptográfico, …

● Problemas de Adoção de PQC:
○ Criptomoeda “XYZ” (sem citar nomes): 

operou por ~3,4 anos com o algoritmo 
PQC  Rainbow
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Modo Híbrido: o que é & suas vantagens

● Sobre a Confiança
○ Combinar dois (ou mais) 

algoritmos: ex. um pré e outro 
pós-quântico

○ A segurança permanece 
enquanto ao menos um não foi 
quebrado
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● Pontos Positivos: 
○ Transição não-disruptiva 
○ Confiança na criptografia atual
○ Nível de escrutínio de software 
○ Regulações e conformidade
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PQC e o modo híbrido já é uma realidade!

● Google Chrome v116 (default na 
versão v131), Firefox v132+

● iMessage PQ3: iOS 17.4, iPadOS 17.4, 
macOS 14.4, and watchOS 10.4

● OpenSSH v9 e v10
● Amazon AWS (Common Runtime 

versão 2.30.22)
● …
● Mas a adoção não é tão simples!

Obs: para a autenticação a PQC ainda não está consolidada (ex: Processo de padronização 
do NIST: “On Ramp”)
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Conhecendo possíveis ataques no híbrido 

“Stripping attacks”: exemplo
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Conhecendo o 
BBPQ - Propostas

● Propostas
○ Integrar e Avaliar a eficiência da PQC 

em Blockchains (com ênfase em 
Hyperledger Fabric) 

○ Melhorar o uso do modo híbrido
■ Ex: ed25519-AVX2
■ Padrão “composite”
■ Assinaturas mais compactas

○ Adaptar o Hyperledger Fabric para 
incluir PQC:
■ Nas operações de autenticação 

(assinatura digital)
■ Nas conexões entre os nodos da 

rede (ex: TLS)
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Conhecendo o BBPQ - Equipe
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● Equipe
○ Alexandre Boutrik
○ Eduardo Bif Pitol
○ Danilo Solek
○ Gabriel dos Santos Schmitz
○ Alexandre Augusto Giron

● Curso de Engenharia de 
Computação da UTFPR
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Conhecendo o BBPQ - Resultados Preliminares

● Atividades de Desenvolvimento
○ Plantel de algoritmos na API 

(“go-std”): 34 variantes PQC 
integradas

○ Uso do modo híbrido
○ Prefixos para proteção contra 

“stripping attacks”
○ Integração com Hyperledger 

Fabric (em andamento)

● Atividades de Pesquisa
○ Experimentos (benchmarks) 

para conhecer os impactos (em 
andamento)

○ Estimativas de custo de 
armazenamento (storage)

○ Publicações: Apresentação de 
resultados preliminares no 
SBSeg 2025 (sessão de 
pôsteres)
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Conhecendo o BBPQ - Resultados Esperados

● Recomendar melhores escolhas 
subsidiadas por benchmarks no 
cenário nacional
○ ex: Redes de curta vs longa 

distância
● Disponibilizar implementação 

para a comunidade
● Publicação & Divulgação 

Científica
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https://www.lfdecentralizedtrust.org/learn/publica
tions/blockchain-performance-metrics 
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Backups

21



Exemplos de Blockchains Pós-Quânticas
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Conhecendo o BBPQ - Resultados Preliminares
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Especificação 
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