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Blockchain como uma tecnologia consolidada

o Util para diversas aplicacdes
o Rastreamento (logistica/ cadeia transparente)

|ldentidade e credenciais digitais

Automatizagao de processos, contratos e de transacgoes

Tokenizacao de ativos, NFTs...

Estonia: um dos primeiros paises a utilizar blockchain em servicos de governo

m Emirados Arabes Unidos, Austrélia, EUA, Suécia, Singapura, Japdo também

estado utilizando

e Tecnologias abertas

o Exemplo: Ecossistema Hyperledger <<> Hyperledger

m Hyperledger Fabric
\_Z FABRIC
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Hyperledger Fabric

e Diversos Casos de Uso
o Agricultura, e-gov, saude, contratos inteligentes, educacao ...
o Veja mais em:

https://If-hyperledger.atlassian.net/wiki/spaces/LMDWG/pages/18
710749/Use+Cases >

e Hashes Criptograficos e Criptografia de Chaves Publicas
Primitivas basicas para a Seguranga das Blockchains
Autenticacao de transacoes

Integridade Forte (“Strong integrity”)

Conexoes seguras com TLS (Transport Layer Security)
entre nodos da rede

O O O O
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A Ameaca Quantica a Criptografia

e Algoritmo Quantico de

Peter Shor

o Criptografia de chaves
publicas mais usada hoje é
vulneravel!

o Solucao eficiente para o
problema matematico no
qual esquemas populares
sao baseados

o RSA, ECDSA, EdDSA...

o Curvas Elipticas em geral
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A (ou uma) Solucao

e Post-Quantum Cryptography (PQC) / Quantum-resistant / Quantum-safe
e Criptografia resistente ao computador quantico
e Cenario da Criptografia P6s-Quantica
o Usudrios utilizando computadores atuais (arquiteturas convencionais); vs
o Adversarios utilizando computadores quanticos

Criptografia Pos-Quantica # Criptografia Quantica!
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Quando aplicar a solucdo? (Exemplos)

5/9/25,9:18 PM Timelines for migration to post-quantum cryptography - NCSC.GOV.UK

Timelines for migration to post-quantum
https://certification.enisa.europa.eu/

ublications/eucc-quidelines-crypto cryptography

raphy_en Activities which organisations must carry out to migrate safely to post-quantum
cryptography in the coming years.

Note 30-LegacyRSA. The acceptability deadline for the legacy use of modulus of size above 1900
bits, but less that 3000 bits, is set to December 31, 2025. A later acceptability deadline for user/data

authentication with this particular algorithm may be set on a national level.
BankInfoSecurity

https://www_bankinfosecurity.com > ... - Traduzir esta pagina

Australia to Phase Out Weak Encryption Algorithms by 2030

17 de dez. de 2024 — Australia has rolled out an ambitious road map to prepare for future quantum-

Lenabled cyberattacks. Regulators are ready to set an end date ...


https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en
https://certification.enisa.europa.eu/publications/eucc-guidelines-cryptography_en

Migracdo para PQC: exemplos

e Blockchains conhecidas ja tem planos de migracao para PQC

o Ethereum:
https.//www.btq.com/blog/ethereums-roadmap-post-quantum-cryptography

o PQFabric [1], QRL [2], PQC em Bitcoin [3], ...

e Algumas conclusoes
o “necessidade de esquemas mais eficientes para blockchain e DLT” [4]
o Avaliar novas alternativas PQC
o Experimentos praticos e mais realistas
o Disponibilizar com reprodutibilidade
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Desafios &

e Desafios:

O

A confianca nos
algoritmos novos

A conflanca nas
implementacdes novas
Problemas de crypto
agility

Complexidade das
infraestruturas, hardware
criptografico, ...

Problemas de Adocao de PQC:

O

Criptomoeda “XYZ" (sem citar nomes):
operou por ~3,4 anos com o algoritmo
PQC Rainbow

Cryptology ePrint Archive

Paper 2022/214
Breaking Rainbow Takes a Weekend on a Laptop
Ward Beullens @ IBM Research - Zurich

Abstract

This work introduces new key recovery attacks against the Rainbow signature scheme, which is one of the three
finalist signature schemes still in the NIST Post-Quantum Cryptography standardization project. The new attacks
outperform previously known attacks for all the parameter sets submitted to NIST and make a key-recovery
practical for the SL 1 parameters. Concretely, given a Rainbow public key for the SL 1 parameters of the second-
round submission, our attack returns the corresponding secret key after on average 53 hours (one weekend) of
computation time on a standard laptop.
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Modo Hibrido: o que é & suas vantagens

Traditional Algorithms ):D Hybrid PQC vacony
(\you are probably here) (Traditional and PQC together) (Traditional algo. not
needed anymore)
e Sobre a Confianga e Pontos Positivos:

o Combinar dois (ou mais) o Transigdo ndo-disruptiva
algoritmos: ex. um pré e outro Conf toarafia atual
065-qUANtICO o Conflanga na criptografia atua

o A seguranca permanece o Nivel de escrutinio de software
enquanto ao menos um nao foi o Regulacdes e conformidade
quebrado

0
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PQC e 0 modo hibrido ja é uma realidade!

ix [O Elements Console Privacy and security X >>

Google Chrome v116 (default na .

versao v131), Firefox v132+ ngycoms |
iMessage PQ3: i0S 17.4, iPad0S 17.4, Se(i:h”d'”"y“"’k'“
macOS 14.4, and watchOS 10.4 {8 ownie
OpenSSH v9 e v10
Amazon AWS (Common Runtime

versao 2.30.22)

Mas a adocao nao é tao simples!

Obs: para a autenticagdo a PQC ainda ndo esta consolidada (ex: Processo de padronizagdo
do NIST: “On Ramp”) y
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Conhecendo possiveis ataques no hibrido

“Stripping attacks”: exemplo

> f >
‘
r’:AA‘i r':AA‘v ’ (3 {y':“‘
PQC ECDSA ECDSA ECDSA
Verify(PQC): Valid Attacker removes Verify(ECDSA):Valid!
Verify(ECDSA): Valid PQC signature Verifier does not find evidence of PQC signature
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Conhecendo o e Propostas

BBPQ - Propostas o Integrar e Avaliar a eficiéncia da PQC
em Blockchains (com énfase em
Hyperledger Fabric)
o Melhorar o uso do modo hibrido

%Se™S m Ex:ed25579-AVX2
m Padrao “composite”
m Assinaturas mais compactas
o Adaptar o Hyperledger Fabric para
incluir PQC:
m Nas operacdes de autenticacao
(assinatura digital)

m Nas conexoes entre os nodos da
rede (ex: TLS)
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Conhecendo o BBPQ - Equipe

e Equipe
o Alexandre Boutrik
o Eduardo Bif Pitol
o Danilo Solek
o Gabriel dos Santos Schmitz
o Alexandre Augusto Giron

e Curso de Engenharia de

Computacao da UTFPR
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Conhecendo o BBPQ - Resultados Preliminares

e Atividades de Desenvolvimento e Atividades de Pesquisa
o Plantel de algoritmos na API o Experimentos (benchmarks)
(“go-std”): 34 variantes PQC para conhecer os impactos (em
integradas andamento)
o Uso do modo hibrido o Estimativas de custo de
o Prefixos para protegéo contra armazenamento (storage)

o Publicagoes: Apresentacao de
resultados preliminares no
SBSeg 2025 (sessdo de
posteres)

“stripping attacks”
o Integracao com Hyperledger
Fabric (em andamento)
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Cost increase Estimate over ECDSA - Fabric 2.5.12 test network

== Costincrease (%): ML-DSA == Cost increase (%): CROSS-128s Cost increase (%): ML-DSA-65
== Cost increase (%): MAYO-2

10,00%
7,50%

5,00%

= \

0,00% ————=
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16
1° Encontro da Comunidade de Especialistas em Blockchain do Observatoério Nacional de Blockchain - 26/08/2025




Conhecendo o BBPQ - Resultados Esperados
/Test Harness System Under Test (SUT) \

e Recomendar melhores escolhas )
subsidiadas por benchmarks no G;*tg
cenario nacional

o ex: Redes de curta vs longa
distancia

e Disponibilizar implementacao -
para a comunidade

e Publicacao & Divulgacao

https://www.lfdecentralizedtrust.org/learn/publica
tions/blockchain-performance-metrics
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Conhecendo o BBPQ - Resultados Preliminares

pprof VIEW SAMPLE REFINE CONFIG DOWNLOAD Q, sea

31.12s (10

root

testing.(*B).launch

testing.(*B).runN

profiling.BenchmarkMayoEd25519Sign

hybrid.(*PrivateKey).Sign

ogs.(*Signature).Sign Sign

ogs.(*Signature).Sign.funcl sign

Aogs._Cfunc_OQS_SIG_sign Scalark Byt
time.cgocall

%’B).launch

testing.(*B).runN

< |
K|n|wLw*

main.BenchmarkMayoEd25519AVX2Sign I
ogs.(*Signature).Sign Sign ¢
ogs.(*Signature).Sign.funcl _Ciun (
ogs._Cfunc_OQS_SIG_sign cgoca |

Tne.cgocall )
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Especificacao

Tabela 4: Configuragao do Testbed para os experimentos de avaliagao.
Tipo de Qde Descrigao Locallzagao
Nodo
Endorser | min: 3 [ A politica de endorsement sera definida para a | Regido Centro-Oeste
/peer max: 5 [ minima, ou seja, a ao menos uma organizagao | (e.g., Distrito Federal)
da o "aval” a transagao. Para fins de replicagao,
Orderer | min:3 [ Um nimero impar de orderers € recomendado. | Regido Centro-Oeste
max: 5 [ Com 3 ou5 nodos, o sistema tolera 1ou 2 nodos | (e.g., Distrito Federal)
falhos sem interrupgao do servigo. Se houver
apenas um nodo ordenador, o consenso nao
executara e isso limitard o aspecto pratico
(realismo) do experimento.

“Cliente 1" | Conexdes de “longa distancia™: estabelecer 1| Regido Sul(e.g., Porto
cliente geograficamente distante, Alegre) ou Regido
observando-se as maiores laténcias e nimerc | Nordeste (g,g,, Jodo
de saltos hops disponivel na infraestrutura. Pessoa)

“Cliente ] Conexdes de “curta distancia": estabelecer 1| Regido Centro-Oeste
741 cliente proximo a infraestrutura.
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